[N I B BN B BN BN B B I R R B I D U DN BN DA DN N N B B B RN N R N R B B B DN B B B B BN BN BN N B R B RN BN R B N N BN B N R RN R B R B O D D U BN BN B DA TN BN N B RN R I O B T D DN DN DN TR DN B BN B B B BN BN R BN B T B N N N B ]
@ @ @ R R R R R R R R R R @ R R R R R R R R R R R R R R R R R R RS e R R R E R R R R R R B R R R R R R R R @B R R EE e R R R R R R R B R R R R R R R R R R R R R R R R R R R aEaa

ELXSEMANA = . o
UNIVERSITARIA

PREVENDO O FUTURO? A DIFUSAO DO POLICIAMENTO PREDITIVO NO BRASIL

Crislane Dos Santos Lima’
Mariana Preta Oliveira De Lyra’

RESUMO

Com a sofisticagao das tecnologias digitais, sua aplicacdo tem se diversificado. Nas tltimas décadas, observa-
se o aumento destas tecnologias nas politicas publicas de seguranca. Neste sentido, destaca-se o
policiamento preditivo, definido como a aplicagao de tecnologias de andlise de dados pelo aparato policial
para gerar previsoes de fontes e condigdes espaco-temporais para a ocorréncia de crimes (EGBERT, 2019). O
policiamento preditivo é alvo de polémicas por trazer incertezas sobre questdes como modelos de policia,
garantia dos direitos humanos, direito a privacidade e aprofundamento de desigualdades, especialmente
raciais. No Brasil, a temética é recente, mas é possivel observar o aumento de iniciativas de policiamento
preditivo na seguranca publica. Diante disto, questiona se: de que maneira o policiamento preditivo estd
delineado no aparato normativo do Brasil? Em medida o uso do policiamento preditivo estd difundido nos
estados brasileiros? O projeto de pesquisa pretende responder estas perguntas por buscar analisar o uso do
Policiamento Preditivo no Brasil, investigando as normativas que o regulam e as iniciativas em curso no Pais.
Com fins de atingir os objetivos o projeto teve carater de pesquisa exploratéria e foi apoiado em técnicas
qualitativas de pesquisa, tais como a revisdo bibliografica, anélise documental e construcao de mapeamentos
qualitativos. Dentre os principais resultados da analise destaca-se que no Brasil, a implementagdo de
mecanismos de policiamento preditivo gera debates e preocupacoes devido as possiveis ameacas aos direitos
fundamentais e ao viés racial. Embora algumas forgas policiais utilizem sistemas de processamento de dados
e monitoramento, ndo ha uma regulamentacdo clara para seu uso. O debate sobre esses mecanismos é
crucial para equilibrar a seguranga publica com a protecdo dos valores fundamentais da sociedade.
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INTRODUCAO

Com o avanco das tecnologias digitais (TD), sua aplicacdo tem se diversificado. No ambito da seguranca
publica, vé-se a tendéncia de ampliacdo de seu uso na composicdao do policiamento. Os primeiros programas
pilotos comegaram a ser implementados no inicio da década de 2010, a exemplo das cidades norte-
americanas de Los Angeles, Nova Iorque e Chicago, mas hoje este tipo de policiamento ja se difundiu, com
experiéncias em Israel, Unido Europeia, China e Brasil, por exemplo. O policiamento preditivo consiste no
uso de técnicas analiticas e uso extensivo de dados para identificar possiveis alvos para intervencgdo policial a
fim de prevenir ou solucionar crimes, bem como identificar infratores e vitimas. Egbert (2019) define o
policiamento preditivo como a aplicacdo de tecnologias de analise de dados pelo aparato policial para gerar
previsdes de fontes e condigdes espacgo-temporais para a ocorréncia de crimes. No imaginario geral, o
policiamento preditivo estd vinculado as referéncias do filme Minority Report, reduzido ao policiamento na
era do big data ou policiamento de algoritmo. No entanto, é importante ressaltar que este fendmeno esta
fundamentado em mecanismos tradicionais da seguranca publica, com aportes importantes das Ciéncias
Sociais, como o uso da Teoria da Escolha Racional, e da Criminologia, mapeamento criminal (WILSON,
2018). De maneira geral, o debate sobre esta questdo é protagonizado por aqueles que argumentam que o
policiamento preditivo pode ser utilizado como mecanismo auxiliar dos métodos tradicionais da policia; por
outro lado, os criticos apontam falhas em relagdo a transparéncia e accountability. Além disso, o uso de big
data tem sido apontado como instrumento de aprofundamento das desigualdades sociais, a medida que os
algoritmos apoiados em dados histéricos podem reproduzir distorgoes, sobretudo em relacdo a classe e a
raga. No Brasil, crescem as iniciativas de policiamento preditivo. O Ministério da Justica e Seguranca Publica
(MJSP), em parceria com a Universidade Federal do Ceard (UFC), tem desenvolvido a¢des na area. No ambito
da Politica Nacional de Seguranga Publica foi criado o Sinesp (Big Data e Inteligéncia Artificial para
Seguranca Publica). A Secretaria de Seguranga Publica e Defesa Social (SSPDS) do Ceara firmou parceria
com a UFC para a conducdo de projeto de mapeamento de crimes violentos, incluindo o desenvolvimento de
redes neurais e o uso de inteligéncia artificial (IA). Em 2013, o Rio de Janeiro adquiriu softwares de anélise e
cruzamento de dados massivos para equipar a Policia Civil, alguns destes contratos ainda estdo em vigor. Em
2021, o estado do Rio de Janeiro fechou contratos com a empresa Oracle para fornecimento de softwares e
infraestrutura de processamento e andlise de dados para o setor de seguranca publica. Os instrumentos em
questdo ja sdo utilizados em outros paises, como na China, para policiamento preditivo. Neste sentido,
emergem os seguintes questionamentos: de que maneira o policiamento preditivo esta delineado no aparato
normativo do Brasil? Em medida o uso do policiamento preditivo esta difundido nos estados brasileiros? A
investigacdo desta problematica é fundamental para o debate sobre seguranga publica no Pais. Nesse
sentido, é necessario refletir sobre o que a adocdo deste modelo de policiamento significa e pode impactar
ndo apenas para a politica publica de seguranca, mas também em questdes de encarceramento em massa,
violéncia policial, racismo, direitos humanos e protecdo da privacidade. Ademais, o projeto se justifica pela
abordagem dada em estudar o uso do policiamento preditivo e seu arcabougo normativo no contexto das
politicas publicas no Brasil. Outrossim, atende aos critérios de relevancia definidos por King, Keohane e
Veba, sendo importante para o mundo real e contribuindo para a literatura académica, dado o atual escopo
limitado de pesquisa sobre o tema. Além disso, o projeto visa fortalecer o debate sobre politicas publicas na
Universidade da Integracdo Internacional da Lusofonia Afro-Brasileira (UNILAB) e oferecera seus resultados
a comunidade académica, incluindo estudantes de Relagdes Internacionais e Bacharelado Interdisciplinar em

Humanidades.

METODOLOGIA
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Para o desenvolvimento do estudo, optou-se por um modelo de pesquisa exploratéria, que utilizasse técnicas
qualitativas. Foram utilizadas a revisao de literatura, andalise documental e construcdao de mapeamento
qualitativo. A revisdo de literatura auxiliou a construir um panorama sobre o assunto, além de fornecer
subsidios para melhor interpretacdo dos resultados. A técnica anélise documental foi util por auxiliar a
compreender como o tema estad colocado nas normativas. Esta técnica estava relacionada a realizagdo do
objetivo “analisar as normativas brasileiras para regulacao do policiamento preditivo”. Nesse sentido,
buscou-se revelar as implicagoes politicas e juridicas existentes nos documentos, ajudando a indicar se o
tema esta relacionado com os modelos de policia e questoes de direitos humanos e protecao a privacidade. A
andlise documental foi realizada em dados secundarios, em particular na Politica Nacional de Seguranga
Publica, na Lei Geral de Protecdo aos Dados e nos marcos mais amplos da Constituicao Federal, em especial
o artigo 144. Também, foram analisadas as principais propostas que tramitam no legislativo federal sobre o
tema, tais como o Projeto de Lei N.2 1.969, de 2021, de autoria do deputado Gustavo Fruet (PDT-PR). Por
ultimo, utilizou-se o mapeamento qualitativo. Esta técnica estd particularmente relacionada ao objetivo
“mapear a difusao de iniciativas de policiamento preditivo nos estados brasileiros”. Buscou-se a organizagao
de dados qualitativos (presenca ou ndo de iniciativas de policiamento preditivo) em formato de mapa. A
presenca de iniciativas de policiamento preditivo foi atestada pela existéncia de projetos, programas, agoes
ou compra (prevista ou executada). As informagdes para construgdo do mapa foram coletadas junto as
secretarias estaduais de seguranca publica, governos estaduais e Ministério da Justica e Seguranca Publica,
tanto na consulta aos relatorios periddicos e websites oficiais, quanto por meio de consulta direta como
preconizado pela Lei 131/2009. As informacdes coletadas foram sintetizadas em forma de mapa pela
ferramenta especifica disponivel no software Microsoft Power BI. Portanto, a associagdao de um arcabougo
tedrico consistente e a utilizacdo de um método qualitativo de pesquisa, buscou responder a problematica

levantada e, como resultado, gerar informacdes para maior compreensao do policiamento preditivo no Brasil.

RESULTADOS E DISCUSSAO

Nas informacoes coletadas durante a pesquisa mediante os pedidos de acesso a informagao identificou-se
sistemas diferentes sendo empregados pelas policias brasileiras para gestdo das ocorréncias e crimes, como,
por exemplo, o ArcGis, Sinesp Analise, SIGEO, QGIS 3.30, Quantum GIS, Sade, GeSeg. Ao total foi verificado
que doze estados e o Distrito Federal utilizam de algumas iniciativas voltadas ao policiamento preditivo, nove
estados até o momento nao utilizam, trés estados ndo forneceram dados suficientes para a anélise e dois
estados negou o envio das informagdes considerando sigilosos os dados solicitados. A Figura 1 apresenta de

modo esquematico o mapeamento da difusdo de iniciativas de policiamento preditivo nos estados brasileiros.

Figura 1: Mapeamento do Uso do Policiamento Preditivo por Estados

Resumo Expandido - XI ENCONTRO DE INICIACAO CIENTIFICA - 2023

ISSN: 2447-6161 :‘% UNILAB



[N I B BN B BN BN B B I R R B I D U DN BN DA DN N N B B B RN N R N R B B B DN B B B B BN BN BN N B R B RN BN R B N N BN B N R RN R B R B O D D U BN BN B DA TN BN N B RN R I O B T D DN DN DN TR DN B BN B B B BN BN R BN B T B N N N B ]

ELXSEMANA = . o
UNIVERSITARIA

5 i - —
NicARAGUA o Caeiries « Bricgetown
Qranjest=d* . willemstad ; i 1
o, E & Porio de
cos'm'm;a ‘Ef_!':'__f"_'::jdn { *Caracas * Fepanha
PANAMA 1 o Génrgetown
¢ K %
Bogota — G;UIANE 'Prnr.'.n.'.'ibr\-
) i I h
COLOMBIA 'ﬁ:’ ]}' sunuu.ﬁi/’
2 R e
- Lo R AMAPA

- b

e
Equapor /Ty

=y P Abd B ZHA FARA CEARA

MARANHAC

C 1 . i ';.i.rb.la;.
\5‘ BRASIL  © 7 mwd iy
: " : 3 X P AAGOA- ;
FRFL _._/" e, L i SE Sistematizagdo das respostas
Lima \ ) § MATO GROGS0 Estados que forneceu informagdes insufientes para analise
3 : B“f_“,'* o ® Estados que Nao utilizam o policiamento preditive
L': ;’oz BOLIVIA bl GOIAS MIMAS GERAK ° Estados que negou o envio de informagdes - "Sigiloso”
! Pk L i - = -
F sucre I SRR T ® Estados gque Usam o policiamento preditivo
% f DOSUL s 3 i
L ALt oL T Sy
IL}/ Y STRNEIRD
g “PARAGUAL -
3 = casdl
i ; 2
§ Assuncdo [
CHILE L
i
/ RIC GRAMDE
| r DO SUL
Il( i V
]II ! A
4 OrRUGLA
Santiago ;
i .
: ARGEMTINA Buenos Aires
3
f
J Al Jom o= AT Ml Coesoeslion sy i e ‘

Fonte: De autoria propria
Para auxiliar na elaboracao dos resultados, os 26 estados e o Distrito Federal foram categorizados por regiao.
Sendo analisada a regido Norte, pelo Acre, mediante aos pedidos de acesso a informacao foi informado que
nao dispde de servigos de policiamento preditivo. No Amapéa, mesmo o estado informando que ndo fez
investimento em tecnologias voltadas para o policiamento preditivo nos tultimos anos, o0 mesmo informou que
utiliza tecnologias de andlise de dados disponibilizados pelo Ministério da Justica e Seguranca Publica, o
moédulo SINESP ANALISE. Pelo Estado do Amazonas, embora o estado tenha fornecido informacdes estas
foram consideradas insuficientes para a andlise sobre o uso do policiamento preditivo. Pelo Estado do Par3,
foi respondido que o Nucleo de Tecnologia da SEGUP mantém contrato com a empresa RADIONEWS, e é
utilizado a ferramenta QGIS 3.30 'sHertogenbosch para georreferenciamento dos indicadores criminais e de
alocacao de efetivo nas operagoes da PMPA. Pelo Estado de Ronddnia néo foi possivel acessar as informagdes
porque foram consideradas sigilosas. Pelo Estado de Roraima, foi informando que no ano de 2022 foi gasto o
valor de R$ 716.640,00 em compras e utilizacao de equipamentos e/ou servicos para policiamento preditivo,
sendo adquirido 15 equipamentos "drone". Pelo Estado de Tocantins, embora o estado tenha fornecido
informagoes estas foram consideradas insuficientes para a analise sobre o uso do policiamento preditivo, foi
salientado que no momento existem projetos em andamento. Com relacao aos Estados da regidao Nordeste,
por Alagoas foi respondido que é utilizado duas ferramentas de business intelligence (BI), sendo estas o
Pentaho Data Integration - ETL, e Sistema de Informacdes Geograficas (GIS), o ArcGIS. Pela Bahia, foi
salientado que no momento ndo dispde de solugdes de policiamento preditivo, existe a pretensdo em adquirir
futuramente tais solucdes e/ou servicos. O Estado do Ceard, respondeu que utiliza a pesquisa por
reconhecimento facial a partir de um aplicativo de celular, o PCA. Pelo Maranhdo, foi informado que nao
dispoe de hardware e nao oferece aos seus usuarios softwares especificos para policiamento preditivo. Pela
Paraiba, foi salientado que a coleta, tratamento e andlise de dados e a confecgdo de mapas ocorrem através

de softwares gratuitos, como o Microsoft Power BI, Quantum GIS e outras ferramentas de visualizacao de
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dados. Sendo informado, que nao existem parcerias, nem foram realizados eventos sobre policiamento
preditivo. Pelo Estado de Pernambuco, foi respondido que foi investido R$ 1.619.999,00 em solucao integrada
composta por hardware, software, infraestrutura, com instalacdo, permitindo captura, armazenamento e
processamento de imagens de faces, para identificagcdo de pessoas por reconhecimento de biometria facial
em acOes operacionais de inteligéncia de seguranca publica. Pelo Estado do Piaui, em resposta foi
comunicado que nao possui policiamento preditivo, no qual é utilizado o policiamento descritivo, onde sdo
tabulados os dados gerados através do SYSPM. Pelo Estado do Rio Grande do Norte, foi informando que foi
adquirido o software de geoprocessamento ArcGis por meio de Convénio com o governo federal, ao custo de
R$ 35.294,48. Pelo Estado de Sergipe, foi contabilizado o total de R$ 14.559.102,75 em gastos direcionados
para a Implementacao de monitoramento digital, ampliacdo e qualificacao da coleta de dados de ocorréncias
policiais (sinespcad), aquisi¢gdo de equipamentos e treinamento para o combate de crimes cibernéticos. Em
relagdo a regidao Centro-oeste, pelo Estado de Goias, foi respondido que a partir do ano de 2019 ocorreram
investimento referente as aquisicoes de equipamentos e/ou servicos para o policiamento preditivo, sendo a
monta de R$ 4.369.931,99. Pelo Estado do Mato Grosso, foi informado que o modelo de policiamento
preditivo ainda ndo é adotado, todavia ha um algoritmo ja desenvolvido em parceria com a FAPEMAT. Pelo
Mato Grosso do Sul, foi respondido que nédo dispée de contrato de compra e/ou servigo especifico para
policiamento preditivo. Pelo Distrito Federal, foi tecnicamente informado que se utiliza de tecnologias como o
TensorFlow que é uma biblioteca de cddigo aberto criada para aprendizado de méaquina, computacao
numérica e muitas outras tarefas. Dando sequéncia ao Estados da regido Sudeste, pelo Espirito Santo, foi
salientado que entre os anos de 2019 a 2022, foram destinados recursos a equipamentos e/ou servigos para
policiamento preditivo. Pelo Estado de Minas Gerais, foi informado que entre os anos de 2010 a 2022, néao
foram adquiridos nenhum equipamento e ou servicos para essa modalidade de policiamento. Pelo Estado do
Rio de Janeiro, foi respondido que entre 2016 a 2022 o volume total de R$ 130.276.270,58 foi destinado por
ano, a equipamentos e sistemas de tecnologia da informacao. Pelo Estado de Sao Paulo, foi informado que
utiliza georreferenciamento nos processos de mapeamento e analise espacial do crime. No mais, analisando
os dados obtidos pela regido Sul, no Parand, embora o estado tenha fornecido informacdes estas foram
consideradas insuficientes para a analise sobre o uso do policiamento preditivo. Pelo Estado de Santa
Catarina, embora o estado tenha fornecido informacgoes estas foram consideradas insuficientes para a anélise
sobre o uso do policiamento preditivo, foi alegado que as informacoes se trata de projeto imprescindivel a
Seguranca do Estado e da sociedade e também foi alegado a utilizacdo de trabalhos adicionais. Pelo Rio
Grande do Sul foi informado que que com relagao a compras e utilizacao de equipamentos e/ou servigos para
policiamento preditivo, que nao dispoe de sistemas com essa aplicacao. Como resultado foi observado que, no
Brasil, ndao ha um projeto tecnoldgico exclusivo para o policiamento preditivo, mas as forgas policiais usam
sistemas de processamento de dados, mapeamento de areas com altos indices criminais, monitoramento de

veiculos e reconhecimento facial.

CONCLUSOES

Em suma, no cenario brasileiro, a implementagdo de mecanismos voltados para o policiamento preditivo é um
tema que suscita debates e preocupacgdes significativas. Embora esses sistemas sejam projetados com a
intencdo de reduzir a criminalidade e prevenir atos violentos, nao podemos ignorar as sérias questdes que
cercam seu funcionamento, com destaque para as criticas geradas devido as possiveis ameacas as garantias
dos direitos fundamentais consagrados na constituicdo federal e em acordos internacionais, juntamente com

a possibilidade de introdugao de viés racial e racionalizante nas decisdes desses algoritmos. Ressalta-se que
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no Brasil apesar da auséncia de um projeto tecnoldgico exclusivo para o policiamento preditivo, é evidente
que muitas forgas policiais utilizam sistemas voltados para o processamento de dados e busca criminal,
incluindo o mapeamento de dreas com altos indices criminais, monitoramento de veiculos e implementagao
de ferramentas de reconhecimento facial. Todavia, embora haja iniciativas de projetos de policiamento
preditivo no Brasil, é importante ressaltar que ainda nédo existe uma regulamentacdo clara para seu uso. Por
fim, o debate sobre o uso desses mecanismos é de extrema importancia para auxiliar em solugées que

garantam a seguranca publica, sem comprometer os valores fundamentais de uma sociedade.
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